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相关标的&风险提示



 《密码法》正式实施，密码的刚性合规需求有望爆发：密码是国家的重要战略资源，直接关系国家政治安全、经济
安全、国防安全和信息安全。加密是网络安全体系的重要一环，是实现数据安全及网络安全的核心技术。1月1日
《密码法》正式实施，提出推进商用密码检测认证和分类审查，提升行业门槛；同时规定密码工作经费纳入政府预
算并建立责任制，尤其在关键信息基础设施领域，运营者违规使用商密可能被处以罚款，违反密码法视后果可能追
究刑事或者民事责任，密码的刚性合规需求有望爆发。

 国内密码市场以硬件为主，《密码法》将推动密码软件和密码应用爆发：国外密码市场软、固件占55%，硬件占
45%；而我国密码市场中，软件密码产品仅占2%。目前我国密码产业应用侧供给不足，在云移物等新场景需求带动
下，软件产品将会迅速增长，密码应用市场将迎来爆发。根据数观天下的统计，2017年我国商用密码产业规模达
239亿元，随着密码法的正式实施，受业务需求和合规需求双重拉动，密码行业将迎来高速增长的时期。

 密码全产业链自主条件成熟，国产化带来新机遇：从产品形态角度，目前我国密码产业已经形成从芯片、办卡、整
机到软件、系统和密码服务的完整产业链。全面采用国产通用算法是国家信息安全战略的内在要求，除了软件层的
算法，更重要的是硬件层的密码芯片和需要用到的通用芯片的自主可控，随着国产芯片性能提升和生态成熟，基础
产品领域的密码机有望率先在党政和关键信息基础设施领域迎来国产化的机遇，并带动应用端电子公文系统信息创
新近200亿左右的集成市场。后续金融数据密码机等重磅产品也将迎来国产潮，仅金融口即有望带来百亿级的市场。

 密码应用泛在化，新场景和新产品涌现：云计算、物联网等新兴领域不断涌现，新技术和新需求推动密码应用领域
的边界不断扩张。密码法正式实施后，加密有望逐渐加快在除金融、党政、关键基础信息设施等以外的新兴场景和
领域的应用，比如车联网、视频安防、工控等，同时也将广泛覆盖政府、企业、组织和民众。同时电子商务和电子
合同带来的数字签名与印章等新业态不断涌现。根据中国电子认证服务产业联盟的统计，截至2017年我国电子认证
总体规模为237 亿元。其中，电子签章产品及服务仍处于高速发展的初期，市场规模约为9亿元，同比增长69.81%。

 标的：重点推荐加密领域绝对龙头卫士通，国内唯一同时拥有涉密、商密领域最高级别资质的信息安全企业，拥有
从芯片到算法到应用系统的完整产业链，在基础密码领域份额绝对领先。基础领域有密码机、数字证书认证系统，
在应用领域有身份认证服务系统、电子签章、电子公文交换系统、电子公文处理系统等众多重磅产品和方案，密码
法实施后有望大规模放量，率先受益。关注：格尔软件（PKI）、数字认证（PKI）、中孚信息（保密和密码应用）、
启明星辰（子公司书生电子从事电子签章）、信雅达（金融数据密码机）、深信服（VPN接入）、飞天诚信
（USBKEY）、国农科技（收购智游网安）、航天信息（PKI、安全芯片）、吉大正元等。

 风险提示：密码法推进低于预期；密码相关产品应用低于预期。

投资结论
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《密码法》正式实施，行业刚性合规需求有望爆发



加密产品是网络安全中的重要一环，是实现数据安全及网络安全的核心技术。密码是国家的重要战略资源，直接关系国
家政治安全、经济安全、国防安全和信息安全。加密是密码的核心，尤其是在当今的电子商务、数字货币、网络银行等
各种网络业务快速兴起的时代。如何保护数据安全使之不被窃取、不被篡改或破坏等问题越来越受到人们的重视，而解
决这些问题的关键就是密码。

加密是网络安全的重要一环，保护数据安全

图表1：通过加密实现数据本身安全

资料来源：gemalto官网，东吴证券研究所测算



此前密码行业由行政推进：1999 年10 月发布施行的《商用密码管理条例》是我国密码发展史上的一个里程碑， 对于我
国发展商用密码的意义重大。
《密码法》发布，密码上升到国家法律层面：10月26日，十三届全国人大常委会第十四次会议表决通过《密码法》，并
于2020年1月1日起正式实施。此次《密码法》的颁布，将作为我国密码领域的综合性、基础性法律，推动密码在网络安
全与信息化发展中发挥更大作用，更加深入、泛在地保障我国网络空间各个领域的权益。

颁布时间 发文单位 文件名
2020年1月1日 全国人大常委会 《中华人民共和国密码法》正式实施

2019年10月 全国人大常委会 《中华人民共和国密码法》颁布
2016年3月 国家密码管理局 《SM9标识密码算法》等2项密码行业标准公告
2015年4月 国家密码管理局 《密码模块安全检测要求》等5项密码行业标准公告
2014年2月 国家密码管理局 《IPSec VPN技术规范》等17项密码行业标准公告
2014年1月 国务院 《中华人民共和国保守国家秘密法实施条例》
2013年6月 国家密码管理局 《密码术语》
2012年11月 国家密码管理局 《SM2密码算法使用规范》等14项密码行业标准公告
2012年3月 国家密码管理局 《祖冲之序列密码算法》等6项密码行业标准公告

2010年12月 国家密码管理局 《SM3密码杂凑算法》
2010年12月 国家密码管理局 《SM2椭圆曲线公钥密码算法》
2010年4月 国家密码管理局 《智能IC卡及智能密码钥匙密码应用接口规范》
2010年4月 全国人大常委会 《中华人民共和国保守国家秘密法》
2009年10月 国家密码管理局 《电子认证服务密码管理办法》
2007年12月 国家密码管理局 《可信计算密码支撑平台功能与接口规范》
2005年12月 国家密码管理局 《商用密码产品生产管理规定》
2005年12月 国家密码管理局 《商用密码科研管理规定》
2005年12月 国家密码管理局 《商用密码产品销售管理规定》
2005年12月 国家保密局 《涉及国家秘密的信息系统分级保护管理办法》
2004年8月 全国人大常委会 《中华人民共和国电子签名法》
1999年10月 国务院 《商用密码管理条例》
1996年7月 中央办公厅 《关于发展商用密码和加强对商用密码管理工作的通知》

图表2：密码相关政策

资料来源：全国人大常委会、密码管理局、国务院等官网，东吴证券研究所

图表3：《密码法》是整个密码领域的纲领性法律

密码领域法律框架

法律/全国人大
《国家安全法》、《密码法》、《保守国家秘密法》、《网络安全法》、
《反恐怖主义法》、《电子签名法》、《对外贸易法》、《技术进出口
管理条例》等

行政法规/国务院
《商用密码管理条例》([1999]国务院令273号)
《国务院关于取消一批行政许可事项的决定》(国发[2017]46号)

部门规章/国家密码管
理局

《商用密码产品生产管理规定》(2017年12月1日修订)
《商用密码科研管理规定》(2017年12月1日修订)
《电子认证服务密码管理办法》(2017年12月1日修订)
《关于做好商用密码产品生产单位审批等4项行政许可取消后相关管理政
策衔接工作的通知》(国密局字[2017]336号)
《电子政务电子认证服务业务规则规范》(国密局字[2018]572号)，等

国家标准

GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》
《GM/T 0054-2018 信息系统密码应用基本要求》
《GM/T 0044-2016SM9 标识密码算法》
《GM/T 0045-2016 金融数据密码机技术规范》，等

资料来源：国务院、财政部等官网，东吴证券研究所

密码法正式发布，密码成为刚性合规需求



信息安全等级 安全程度 内容描述 资质情况

核密 最高 国家党政领导人及绝密单位的安全级别。 无商业行为。

普密 次之

国家党政军机关的信息安全级别。普密可用于保护
一定范围的国家安全信息，对国家秘密保护的强度
包括它的手段和技术。因保护国家秘密信息的时候
所采用的密码必须是普密级以上的，普密设备从管

理上要求对普密产品、设备的管理非常严格。

国家指定五家研究机构负责研制：电
子工业集团30研究所（卫士通）、原
邮电部数据通信研究所（数据所）、

总参56所（江南所）、中船722所、空
三所。

商密 最低
用于保护企业级的商业秘密，技术上不一定比普密

低，但商密产品的管理程度低于普密，应用产品多，
应用面广（如VPN）。

卫士通(国内唯一一家同时拥有涉密，
商密领域最高级别资质信息安全企业)、

格尔软件、吉大正元、数字认证等。

资料来源：《密码法》，东吴证券研究所

给出密码定义，对密码实行分类管理：按照《密码法》定义，密码是指采用特定变换的方法对信息等进行加密保护、安
全认证的技术、产品和服务，因此加密主要用途是加密和身份认证。按照密码分类保护要求，密码分为核心密码、普通
密码和商用密码。核密、普密用于保护国家秘密信息，属于国家秘密。商密用于保护不属于国家秘密的信息，公民、法
人和其他组织可以依法使用商用密码保护网络与信息安全，隐蔽商密可以进行市场化。
推进商用密码检测认证和分类审查，提升行业门槛：国家推进商用密码检测认证体系建设，对关系国家安全和国计民生、
社会公共利益的商密产品，依法列入网络关键设备和网络安全专用产品名录，认证合格后才可销售，并采取进口许可，
有望提升行业进入门槛。
密码工作经费纳入政府预算，密码成为刚性合规需求：《密码法》第十一条规定县级以上人民政府应当将密码工作纳入
本级国民经济和社会发展规划，所需经费列入本级财政预算。从立法层面，要求政务机关把对密码产品的采购列入到预
算，把信息化和网络安全同步规划、同步建设、同步运营，通过政府采购规定可以进一步拉动产业。从实施手段上，强
化财政预算中纳入密码工作所需经费，主张采购有效密码产品，以增大政府对密码产品采购和安全防护实施。从责任上，
尤其是关键信息基础设施领域，运营者违规使用商密可能被处以罚款；违反密码法视后果可能追究刑事或者民事责任。

密码实行分类管理和认证，密码成为刚性合规需求

图表4：密码分为三个等级



密码软件占比有望提升，商密市场更具前景



密码产业包含算法、产品、应用等环节：密码算法包含非对称加密、对称加密、散列算法等；密码应用既包含应用密码
的安全产品，也涉及广泛信息化系统中使用密码。从产品的功能角度，可以分为密码算法、数据加解密、证书管理、秘
钥管理等产品。
我国密码行业经过多年发展，已经初步具备全产业链能力：从产品形态角度，目前我国密码产品种类齐全，已经形成了
从芯片、办卡、整机到软件、系统和密码服务的完整产业链，能够满足现有各类信息系统的安全需求，而且密码产品更
加实用。

密码产业链分析：可以从功能和形态两个维度分类

类别 解释 典型产品

密码算法类 构成密码应用基础的能提供密码运算
功能的产品

密码算法实现软件、密码算法芯片等
产品

数据加解密
类 提供数据加解密功能的产品 加密机、加密卡、智能密码钥匙等产

品
认证鉴别类 提供身份认证、密码鉴别功能的产品 动态口令系统、身份认证系统等产品

证书管理类 提供数字证书的产生、分发、管理功
能的产品 数字证书管理系统等产品

密钥管理类 提供密钥的产生、分发、更新、归档
和恢复等功能的产品 密钥管理系统等产品

密码防伪类 提供密码防伪验证功能的产品 电子印章系统、支付密码器、数字水
印等产品

综合类 提供上述两种或两种以上功能的产品 电子商务安全平台等产品

图表5：产品按照功能分类
类别 解释 典型产品

密码软件类 提供纯软件形态出现的密码产品 信息加密软件、密码算法实现软件
等产品

密码芯片类 指以集成电路芯片形态出现的密码
产品

密码算法芯片、密码SOC芯片等产
品

密码模块类
指以多芯片组装的背板形态出现，
具备专用密码功能，但本身不能完

成完整的密码功能的产品
加解密模块、安全控制模块等产品

密码板卡类 指以板卡形态出现，具备完整密码
功能的产品 USB密码钥匙、PCI密码卡等产品

密码整机类 指以整机形态出现，具备完整密码
功能的产品

VPN、网络密码机、服务器密码机、
签名验证服务器等产品

密码系统类 指以系统形态出现，由密码功能支
撑的产品

安全认证系统、秘钥管理系统等产
品

图表6：产品按照形态分类

资料来源：中孚信息招股说明书，东吴证券研究所 资料来源：中孚信息招股说明书，东吴证券研究所



对标国际市场，密码软件占比有望提升

图表7：几种商用加密算法特性比较

资料来源：炼石网络官网，东吴证券研究所

国内密码市场目前以密码硬件为主，未来软件占比有望提升：国外密码市场软硬件产品比例分布均衡，软、固件占55%
，硬件占45%；而我国密码市场中，软件密码产品占比仅为2%。一方面，云、移动端、物联网等新场景需求带动下，软
件产品将会大规模迅速增长。同时，伴随着2020年1月1日，《密码法》明确要求用密码保护关踺信息基础设施， 可以
预测到2020年密码软件产品的需求将迎来极速增长， 密码软件产品市场前景广阔。
密码中间件和应用市场将会极大丰富：（1）密码中间件产品能够让密码能力在各种应用场景中复用，逐步降低应用开
发商使用密码的门槛，密码中间件产品将极大丰富；（2）面对大量已有应用， 免改造增强应安全功能成为趋势，通过
使用加密技术， 让应用系统获得近乎内建的安全能力。目前我国密码产业应用侧供给明显不足，未来密码应用市场将
迎来爆发。
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硬件 软件

图表9：我国密码软硬件产品占比图表8：国外密码软硬件产品占比
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资料来源：炼石网络官网，东吴证券研究所



商用密码未来市场空间有望达千亿：随着信息创新和国产通用密码算法成为国家信息安全战略要求，电子政务内网、金
融、电信等行业逐步实现密码国产化，短期密码法将在合规需求较强的党政和关键信息基础设施行业率先展开应用。未
来随着物联网行业的快速发展，加密将逐步在视频安防、工控、车联网等新兴行业铺开。同时电子商务和电子合同带来
的数字签名与印章等新业态不断涌现。根据数观天下的统计，2017年我国商用密码产业规模达239.41亿元，随着密码法
的正式实施，受业务需求和合规需求双重拉动，密码行业将迎来高速增长的时期，长期市场空间有望向千亿挺进。

商用密码市场更具前景，未来空间有望向千亿挺进

88.6
116.28

99.51
127.38

151.64

239.41

0

50

100

150

200

250

300

2012 2013 2014 2015 2016 2017

商用密码产业规模(亿元)

资料来源：数观天下，东吴证券研究所测算

图表10：商用密码市场规模



密码全产业链自主条件成熟，国产化带来新机遇



密码算法包括对称密码算法、非对称密码算法、散列算法：对称密码算法的特点是加密者指定一个密钥后，必须得想方
设法把密钥分发出去给解密者，同时还得小心翼翼确保密钥不被泄露。非对称密码算法的特点是加密密钥和解密密钥不
相同，而且从加密密钥推算出解密密钥极其困难，因此也被称为公钥密码算法。
对称密码应用广泛，非对称密码主要用于数字签名领域：对称密码主要包括DES、IDEA、AES等多种加密算法，在性能
上各有千秋，近年来AES逐渐成为主流算法。公开密钥加密简称公钥加密，属于不对称加密系统，其实现过程是使用一
对密钥：公钥PK和私钥SK，公钥和加密/解密算法是公开的，而密钥是保密的。加密速度比DES要慢得多，RSA是非对
称加密算法中最常见的算法。
我国的密码体系仍普遍采用RSA算法：根据格尔软件的招股说明书，目前我国密码体系仍然普遍使用RSA算法。RSA密
码算法是三位美国麻省理工学院教授提出的，后来这三名教授还联合成立了同名的RSA公司，中国的三大运营商及不少
银行、制造业企业也都是它的客户。国内很多企业和网站甚至完全采用国外密码体系和产品，这具有很大的安全隐患。
国产加密算法成熟：我国密码技术体系基本形成，在某些领域上的研究深度达到了国际水平，如SM4分组密码算法、
TCM密码芯片、PKI/CA等技术。国家密码局发布了完全自主设计的SM系列算法的相关标准与规范，2018年12月
SM2/3/9密码算法纳入ISO/IEC国际标准，标志着我国密码算法国际标准体系已初步成型，全面采用国产通用加密算法的
条件和时机日趋成熟。

从算法到芯片，密码产业链国产化条件成熟

算法 密钥位数 循环次数 应用
DES 56位 16 SET，

Kerberos
IDEA 128位 8 PGP

Blowfish 可变，至多448位 16
三重DES 112或168位 48 财务密钥管理，

PGP
LOKI 64位 176
RC5 可变，至多2048位 可变，至多255

CAST-128 40-128位 16 PGP

图表11：几种商用加密算法特性比较

资料来源：知网相关论文，东吴证券研究所

图表12：银行国产密码算法升级改造解决方案

资料来源：卫士通官网，东吴证券研究所



从算法到芯片，密码产业链国产化条件成熟

龙芯最新3系4000处理器集成卫士通安全SE：龙芯3A4000/3B4000使用了龙芯最新研制的新一代处理器核GS464V，相比
上一代GS464e微架构，进一步优化了流水线，提升了运行频率，同时加强了对虚拟化、向量支持、加解密、安全机制等
方面的支持。相比上一代四核处理器龙芯3A3000，芯片整体实测性能提升一倍左右。值得重视的是，3A4000/3B4000采
用新的安全方案，将卫士通高性能嵌入式安全SE直接置入芯内，能够为用户提供高性能的密码算法服务能力、可信计算
服务能力和硬件级安全防护能力，可广泛应用于高安全等级的自主安全终端、可信计算终端和各型安全设备中，安全核
心模块的算法可重构能力又为系统厂商提供了平台化的安全解决方案，从而构建安全可信的信息系统生态。相对传统的
在芯片外附加安全模块的方案更加安全和经济。
密码产业链迎来国产化重大机遇：目前全面采用国产通用算法是国家信息安全战略的内在要求，也是密码行业发展的必
由之路。从产业基础上看，国产通用算法的推广已经具备了一些基础，包括基础设施产品、安全应用产品、应用中间件、
标准规范、密码芯片、智能IC卡、智能密码钥匙、密码卡和服务器密码机等相关市场。除了软件层的算法，更重要的是
硬件层的密码芯片和需要用到的通用芯片的自主可控，我们预计随着国产芯片性能提升和生态成熟，国产密码算法的逐
步推广和标准的逐步完善，密码行业有望迎来国产化的机遇。

资料来源：龙芯发布会，东吴证券研究所

图表13：龙芯3A4000的安全机制特点



电子公文系统将加速渗透：电子公文系统主要为党政机关、事业单位或金融、电信等大中型企业单位提供电子公文处理、
交换和管理等功能，满足用户对电子公文交换和管理需求，为政务、企业应用提供安全的公文业务支撑。
市场空间200亿左右，带动信息创新集成业务：根据招标网统计的招标金额，按照部委、省级、市级、县级来测算，整
个电子公文市场空间约为193亿元。目前部委、省级和部分市级电子公文建设铺设较为完善，而市场空间更大的是县级
市场。《密码法》把密码工作纳入政府预算后，电子公文系统的信息创新有望加速在政府领域的渗透，拥有加密优势的
公司有望在其中获取较大份额，带动集成业务的快速成长。

重要行业场景：党政领域电子公文系统空间近200亿

资料来源：卫士通官网，东吴证券研究所

图表14：电子公文安全交换系统

数量（个） 系统单价（万元） 市场空间（亿元）

部委 26 1300 3

省级 34 1300 4

市级 334 800 27

县级 3185 500 159

图表15：电子公文系统市场空间测算

资料来源：剑鱼招标网，东吴证券研究所测算



关键信息基础设施保护是《密码法》重点强调方向：《密码法》规定使用商用密码进行保护的关键信息基础设施，其运
营者应当使用商用密码进行保护，自行或者委托商用密码检测机构开展商用密码应用安全性评估，并对涉及国家安全、
社会公共利益且具有加密保护功能的商用密码实施进口许可。
数据资产和信息系统是关键信息基础设施根本：基于密码在身份认证、信息加密，完整性保护和抗抵赖等方面的突出能
力，通过为数字空间的可信、免疫和鉴别三大安全基因赋能，保障网络空间实体的真实、行为的可信以及网络空间安全
的可治理、可管控，切实保障数据资产和信息系统安全。

重要行业场景：关键信息基础设施领域需求旺盛

资料来源：卫士通官网，东吴证券研究所

图表16：电力系统专用纵向加密认证装置



金融数据密码机国产潮来临：密码机主要有金融数据密码机和服务器密码机两大类，可广泛应用在金融、电力、社保、
公交、卫生等行业，在金融领域前者需求更大，在银行、银联、第三方支付等金融机构广泛使用。此前国务院发布《金
融领域密码应用指导意见》，要求我国各金融机构要逐步采用国产密码算法，建立以国产密码为主要支撑的金融信息安
全保障体系。目前各金融机构正不断推进国密算法改造工作。国密的加密机核心不仅在于算法标准，更在于密码算法芯
片的国产化、密码机需要的通用芯片的国产化，预计金融数据密码机在《密码法》推动下有望加速迎来国产潮。
仅金融市场市场空间超100亿：根据统计招标信息，目前一台密码机价格在五、六万元左右。根据银保监统计的金融机
构数量，结合不同类型金融机构对保密机的需求，我们预计金融行业的加密机需求在20万台左右，市场空间100亿元左
右。若叠加银联、券商、第三方支付等，行业空间则更大。

重要产品：金融数据密码机仅在金融口的空间即达百亿

资料来源：卫士通官网，东吴证券研究所

图表17：金融数据密码机在商业银行典型部署图 图表18：加密机市场空间测算

资料来源：银保监会，东吴证券研究所测算

类型 总行/总公司/法人/
省级数量（个）

密码机数量
（台）

一级分行/分公司/
市级数量（个）

密码机数量
（台）

银行
（包含政策性&国有&股份制&

其他商业银行）
1678 86300 1973 78315

农村合作银行&信用社 53 1590 452 6690
其他金融机构 2167 29453 217 2365

117343 87370
合计（台） 204713



密码应用泛在化，新场景新产品涌现



图表19：密码应用领域正在迅速扩张

边界拓展，密码应用场景泛在化

密码从金融领域拓展到其他重要领域：云计算、物联网、大数据、人工智能、5G等新兴领域不断涌现，商用密码应用形
势更加复杂多元。密码应用领域的边界在不断扩张，密码法正式实施后，将逐渐加快密码在金融、党政、关键基础信息
设施、物联网新兴领域等应用，同时也将广泛覆盖政府、企业、组织和民众。

资料来源：卫士通官网，东吴证券研究所

427 487 538
623

693 737
611 658

748 803 862
976

0

200

400

600

800

1000

1200

2012 2013 2014 2015 2016 2017

生产定点单位(取消前) 销售许可单位(取消前)

图表20：商业密码从业单位迅速增加（单位：家）

资料来源：卫士通公众号，东吴证券研究所



行业类别 时间 发文单位 内容

电子政务

2019年9月11日 国家移民管理局 《出入境证件身份认证管理办法（试行）》
2019年9月6日 中国电子技术标准化研究院 《关于开展电子证照国家标准符合性测试的通知》

2019年9月3日 国务院办公厅电子政务办公室、市场监管总局办公厅 《关于依托全国一体化在线政务服务平台做好电子营业执照
应用推广工作的通知》

2019年9月2日 交通运输部办公厅 《关于加快推广应用道路运输电子证照提升数字化服务与监
管能力的实施方案（征求意见稿）》

交通、金融、能源、
电信

2019年8月22日 中国人民银行 《金融科技（FinTech）发展规划（2019-2021 年）》
2019年8月16日 水利部 《水利网络安全管理办法（试行）》
2019年7月25日 交通运输部 《数字交通发展规划纲要》
2019年7月12日 合肥奥联汇智联合中国电信安徽公司 国内首个电信级商用密码安全服务平台发布

移动、医疗、工控、
车联网

2019年9月17日 中国科学院院士 王小云 《密码技术在工控与车联网领域的创新与应用实践》

2019年8月23日 北京网络安全大会 全国首个国家密码技术团体标准发布：“移动智能终端密码
模块团体标准”

2019年7月12日 国家密码管理局商用密码管理办公室副主任 霍炜 《构建以密码为基石的智慧医疗新安全》
工业大数据、云密码

服务
2019年9月27日 北京商用密码行业协会 《云密码服务技术白皮书》
2019年9月4日 工信部 《工业大数据发展指导意见（征求意见稿）》

个人隐私保护、公共
服务

2019年8月23日 全国人大常委会 《儿童个人信息保护法规定》正式出台，《个人信息保护法》
已列入本届全国人大常委会立法规划

2019年7月19日 工信部 《关于申报2019年工业和信息化领域公共服务能力提升专项
的通知》

标准规范
2019年9月3日 信安标委 “数据安全能力成熟度模型”等 28 项新国标发布

2019年7月12日 国家密码管理局 《商用密码产品生产和保障能力建设规范》等 13 项密码行业
标准

各行业密码管理规范不断加强，需求进一步释放：从行业格局来看，现有的密码厂商集中在基础产品，而密码应用是防
护重点。为了保障各个重要行业的数据安全，加强密码管理，国家在密码管理规范上不断加强，在金融、电力等多个领
域均发布重磅规范及政策。《密码法》正式实施后，重点行业企业的密码需求有望得到进一步释放。

密码应用场景泛在化，不同场景配套的政策法规密集发布

图表21：近期密码领域出台多部法律法规

资料来源：卫士通官网，东吴证券研究所



图表22：联网的终端设备数量快速增长

新兴行业场景：物联网领域前景广阔

物联网联网设备快速增长：视频监控、车联网、工控系统、智能家居接踵而至，联网终端数量将呈数量级增长，物联网
设备的安全问题也被逐渐暴露出来。
密码是保护物联网安全的根基：密码是构架物联网安全与信任体系的基础，通过正确合规的使用密码，能够系统有效解
决物联网网络安全架构所需的鉴别、访问控制、 完整性、抗依赖性等全体系的平台安全，从底层构建可控的有效的安
全的生态圈。

资料来源：绿盟科技官网，东吴证券研究所
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图表23：全球和国内物联网相关设备暴露情况（单位：台）
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资料来源：绿盟科技官网，东吴证券研究所



图表24：物联网密码应用示意图

新兴行业场景：物联网领域前景广阔

安防视频：在实际已建设的平安城市、轨道交通、电子警察、金融能源、科研单位等众多安防视频监控系统中，缺乏对
视频信息的安全保护，采用商用密码技术对视频图像进行加密处理，从根本上解决了视频数据的安全问题，保障了核心
的视频数据在采集、传输、存储和应用过程中的安全，做到了视频数据的可控、不泄露。
车联网：智能网联汽车作为车联网与智能车的有机联合体，同样存在很多信息安全漏洞。通过将商用密码模块尽可能集
成到智能网联汽车的底层硬件中，实现传感器及车、网络、驾驶员之间数据信息全生命周期的安全保密防护，保证业务
数据信息不泄漏，有效防止智能网联汽车被入侵、欺骗、诱骗及恶意控制等安全隐患的发生。

资料来源：卫士通官网，东吴证券研究所

图表25：工控密码产品部署图 图表26：安全视频监控系统

资料来源：卫士通官网，东吴证券研究所 资料来源：卫士通官网，东吴证券研究所



图表27：视频监控联网系统架构

新兴行业场景：物联网领域前景广阔

资料来源：卫士通官网，东吴证券研究所

图表28：安全视频监控系统空间测算

数量（个） 系统单价（万元） 市场空间（亿元）

省级 34 3000 10

市级 334 1500 50

县级 3185 550 175

资料来源：剑鱼招标网，东吴证券研究所测算

我国发布首个针对视频监控联网信息安全的技术标准：2018年11月1日，《公共安全视频监控联网信息安全技术要求》
强制性国家标准正式实施，标准明确指出公共安全视频监控要采用国产密码技术，实现前端图像采集设备、访问用户、
中心服务器等实现基于国产密码技术的身份认证、视频签名、视频流加解密等功能。要求身份认证、视频数据签名采用
SM2国密算法，视频流加密采用SM1、SM4国密算法。
公共安全视频监控联网系统提供以下安全服务：设备身份认证、视频访问用户身份认证、视频数据签名认证、视频加解
密等。
安防视频领域率先落地：根据招标网统计信息，按照部委、省级、市级、县级来测算，整个公共安全视频市场空间约为
235亿元新增市场。



图表29：电子认证服务产业总规模（亿元）

新产品新业态：数字签名和身份认证领域市场过200亿

我国电子认证行业保持高增速：电子认证产业可划分为电子认证产品（软硬件）、电子认证服务和电子签章产品及服务
三个板块。根据中国电子认证服务产业联盟的公开数据，截至2017年我国电子认证总体规模为237 亿元。其中，电子签
章产品及服务仍处于行业发展初期，发展增速较快。2017年电子签章产品及服务的市场规模约为9亿元，同比增长
69.81%。根据中国电子信息产业发展研究院网络空间研究所统计，截止到2017年底，全国第三方电子签名服务平台共34
家，且龙头平台用户数量和签约量已形成相当规模。
数字签名和身份认证（CA）需求提升：密码法正式实施后，势必会增加对身份识别和加密需求，目前的动态口令已不
足以支撑，更高安全等级的数字加密身份认证方式需求必将快速增长。

资料来源：中国电子认证服务产业联盟，东吴证券研究所

图表30：电子签名产品和服务市场规模（亿元）

资料来源：中国电子认证服务产业联盟，东吴证券研究所



图表31：docusign营收及增速（亿元）

新产品新业态：对标docusign，数字签名和身份认证市场增量空间大

对标美股docusign，国内身份认证领域空间大：美股DocuSign在电子签名领域是全世界的标杆，其产品被众多世界级的
大型企业广泛使用，全球15家顶尖金融公司中有10家采用其方案。而目前国内市县级政府和企业应用系统使用密码相对
薄弱，已建成的存量信息系统缺少密码保护。2018年docusign营收为47亿元，而中国的数字签名和身份认证领域的公司
数字认证、格尔软件等营收合计仅为9.78亿元。从增量看，借助《密码法》实施的契机，国内数字签名和身份认证市场
有望得到激活。

资料来源：Wind，东吴证券研究所

图表32：格尔软件和数字认证营收及增速（亿元）
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资料来源：Wind，东吴证券研究所



相关标的&风险提示



推荐：
卫士通：加密领域绝对龙头，国内唯一同时拥有涉密、商密领域最高级别资质的信息安全企业，也是目前国内以密码为
核心的信息安全设备的最大供应商，拥有从芯片到应用系统的完整产业链，在基础密码领域份额绝对领先。基础领域有
密码芯片、密码机、数字证书认证系统等产品，在应用领域有身份认证服务系统、电子签章、电子公文交换系统、电子
公文处理系统等众多重磅产品和方案，密码法实施后有望大规模放量，率先受益。
建议关注：
格尔软件（PKI）、数字认证（基于PKI的身份认证运营）、中孚信息（保密和密码应用）、启明星辰（子公司书生电子
从事电子签章）、信雅达（金融加密机）、深信服（VPN接入）、飞天诚信（USBKEY）、国农科技（收购智游网安）、
航天信息（PKI、安全芯片）、吉大正元等。

相关标的

数据来源：Wind，东吴证券研究所
截止2019.1.2

图表31：加密行业公司盈利预测

注：带*公司盈利预测的引自Wind一致预期

净利润（亿元） PE

股票代码 公司名称 总市值
（亿元）

现价
（元） 2018 2019E 2020E 2021E 2018 2019E 2020E 2021E

002268.SZ 卫士通 219.56 26.19 1.20 1.45 3.40 5.31 183 151 65 41
002439.SZ 启明星辰 314.02 35.02 5.69 6.75 9.48 13.36 55 47 33 24
603232.SH 格尔软件* 40.18 33.13 0.72 0.82 0.97 1.24 56 49 41 32
300659.SZ 中孚信息* 83.03 62.51 0.42 0.96 1.71 2.54 196 87 49 33
300579.SZ 数字认证* 70.79 39.33 0.72 1.02 1.39 1.91 82 69 51 37
300454.SZ 深信服* 478.46 117.00 6.03 6.66 8.63 11.72 79 72 55 41



1. 密码法推进低于预期：密码法正式实施后，相关领域推进未能达到实际预期；
2. 密码相关产品应用低于预期：各行业客户对密码产品需求低于预期，从而影响产品采购。

风险提示
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