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切入量子密码产业，大安全布局不断推

进 

————蓝盾股份（300297.SZ）合作建设量子密码技术联合

实验室点评 

 蓝盾股份（300297.SZ） 

推荐  维持评级 

投资要点：   
 

1．事件 

蓝盾股份 8 月 31 日晚间发布公告，蓝盾信息安全技术股份有限

公司与华南师范大学信息光电子科技学院近日签署了《共建量子密码

技术联合实验室框架协议》，双方拟共同筹建量子密码技术联合实验

室。  

联合实验室的总体目标是通过校企产学研合作，推动量子密码技

术的产业化 应用，分步骤推出量子密码网络的通信终端产品和网络

节点产品，构建量子密码应用网络，最终为信息安全领域提供量子密

码产品的销售和具体应用案例的解决方案。 

2．我们的分析与判断 

（一）、量子密码技术理论上具有绝对安全性 

量子密码是指基于量子的不可复制性研制出的密码通信系统。这

个密码系统是建立在一个通信系统的基础上，信息是通过单个光子进

行传递的，它们也不会遗留下可追踪的痕迹，无法被窃听者截获。建

造一个量子密码网络需要一种新的光纤和一种精致的光子探测器，才

能让额外的单个用户连接到网络，造价相当昂贵。 

在普朗克提出的量子理论中，量子的不可复制性是一项基本定

律。任意量子的状态，在受到复制或测量时，都会发生变化。利用量

子的这一特性制作的密码，从理论上讲是一种最为安全的密码。如果

一个偷听者想在某一个地方偷听信息，或者将该信息内容复制下来，

这就是一种测量行为，这种测量对量子体系来说意味着对整个体系的

破坏，其结果是被测量的信息将全部消失。正是基于以上原理，科学

家们提出了量子密码的概念，并把它应用与量子通信系统中。  
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 市场数据 时间 2015-8-25 

A股收盘价(元)         21.56 

A股一年内最高价(元)   76.00         

A股一年内最低价(元)   17.24 

上证指数             2964.97 

市净率                8.39 

总股本（亿股）        4.85 

实际流通 A股（亿股）  3.07 

限售的流通 A股（亿股）1.78 

流通 A股市值(亿元)    61.60 
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（二）、我国量子密码技术发展迅速，达到国际前沿

水平 

近年来，研究者们设计出了大量的各具特色的量子密码方案，并

对其安全性进行了深入系统的分析，同时在提高方案性能和实验实现

方面取得了众多成果。 

 1984 年，Bennett Brassard 提出量子密钥分发的 BB84 协议以

来，由于其无条件安全性，量子密码得到了迅速的发展。 

 2002 年，瑞士日内瓦大学的研究组在 67千米的光纤中实现了单

光子密码通信；但是对光子数目分束攻击就会不安全。 

 2004 年，实际可行的诱骗态量子密钥分发方案被提出。 

 2006 年，中国科技大学教授潘建伟小组、美国洛斯阿拉莫斯国

家实验室、欧洲慕尼黑大学—维也纳大学联合研究小组各自独立实现

了诱骗态方案，同时实现了超过 100 公里的诱骗态量子密钥分发实

验，由此打开了量子通信走向应用的大门。 

 2013年 9月，东芝公司剑桥研究实验室的 Andrew Shields 和同

事们称，他们现在已经研发出发送无法被破解的保密信息的方式，也

就是所谓的“量子密匙分配”（QKD）。   

与蓝盾信息合作的华南师范大学信息光电子科技学院，于 2002

年 3月 5 日在中科院院士刘颂豪教授倡议下成立，学院现拥有一个光

学国家重点学科，一个广东省微纳光子功能材料与器件重点实验室，

两个广东省教育厅重点实验室。 

 刘颂豪教授是我国著名光学和激光专家，60 年代初 70 年代研究

激光与物质相互作用，发现受激克尔散射效应，对激光武器研究提出

了重要发展方向，研究了激光对靶材和光电元件的相互作用效应，为

国防科学研究提供了重要参数和宝贵资料，获国防科委重大科研成果

奖。80 年代初创建我国第一个激光光谱开放实验室，率先建立超声

分子束激光光谱学实验方法并与交叉分子束、半导体激光探测光谱技

术结合，用于化学反应动力学和基础物理研究。 率先在国内开展激

光生命科学研究，首次探测到蛋白质分子产生的双光子诱发荧光，取

得多项具有国际水平的科研成果，获国家、中国科学院和军队科技进

步奖。近十多年来在广东建成激光与光电子学产学研三结合的高新技

术基地，建立我国第一个激光生命科学实验室及光孤子实验室，科研

成果卓著，在光纤通信新技术、激光加工、纳米材料等方面取得重要

进展。1996 年获广东省自然科学一等奖和高教厅科技进步一等奖。

1998 年获广东省科技突出成果奖一等奖。先后在国内外重要学术刊

物及国际会议上发表论文 400 多篇、专著 3部。  

 公司及华师光电根据量子密码技术的现状与未来应用需求，结

合自身优势，拟共同筹建联合实验室。联合实验室设置两个分实验室。

量子密码技术研究实验室（校方分实验室）主要负责量子密码技术各

部分终端设备和节点设备的可行性研究实验和产品模块的测试等工

作；量子密码技术产品开发实验室（企业分实验室）主要负责产品 定

型、外型封装以及产品总体测试等工作。 

（三）、我国量子通信产业化布局处于积极推进阶段，

蓝盾股份有望受益 
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量子通信在军事、国防、金融等信息安全领域有着巨大的应用价

值和前景，未来国内量子通信市场规模有望达到千亿元级别。实际应

用中，量子通信与现有通信的融合是一个相互取长补短的过程，量子

通信不会完全替代现有的通信技术，而是在现有的技术上，在物理层、

网络层、应用层将两者进行融合。   

    近年来，量子密码产品陆续推出，在国外一些重要部门也得

到了应用。在美国，华盛顿的白宫和五角大楼之间有专用线路进行实

际的应用，同时还连接了附近主要的军事地点、防御系统和研究实验

室。 

    在我国，合肥量子通信网的建成使用，标志着我国继量子信

息基础研究跻身全球一流水平后，又在量子信息技术先期产业化竞争

中迈出了重要的一步。由中国科学院院士、中国科学技术大学副校长

潘建伟及其率领的团队在 2013 年开建的世界第一条量子通信保密干

线——“京沪干线”，将于 2016 年前后建成，这使中国在量子通信领

域，从十年前不起眼的国家发展成为现在的世界劲旅；中科院“量子

科学实验卫星”工程目前进展顺利，计划在 2016 年左右发射，争取

到 2030年建成全球化的量子通信卫星网络。 

    通过建设联合实验室，蓝盾公司将在量子密码技术领域进行

初步探索和布局，力争在量子密码关键技术上有所突破和完善，并推

动其产业化应用。如联合实验室未来在该领域能有重要的研发成果转

化，将使公司在与各大科研院校的产学研合作方面形成示范效应，大

大提升公司的战略性、前瞻性、关键性技术的开发和应用能力，并有

望开辟和引领量子密码技术的市场需求和应用潮流。 

3.投资建议 

合作建设量子密码技术联合实验室，大安全布局再下一城。收购

中经电商和汇通宝切入电商和支付市场，公司业务模式独特，壁垒高，

空间大，业绩超预期是大概率事件。收购华炜切入电磁安全领域，协

同效应明显；大安全战略不断推进，并购或将成为常态。暂不考虑量

子密码布局对业绩的影响，预计公司 15-17年备考净利润分别为 2.5、

3.3 和 4.5 亿，对应摊薄后的 EPS 分别为 0.42、0.55 和 0.75 元，

维持“推荐”评级，6 个月合理估值 35~50 元。 

4.风险提示 

产业化进程低于预期。 
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